Politica per la qualita e la sicurezza delle informazioni

Qualita, Sicurezza delle Informazioni e Cyber Resilienza (NIS2)

NESS S.rl. (di seguito “NESS” o “la Societa”) & un’azienda leader nel settore dello sviluppo software,
della consulenza IT e dei servizi digitali. La Societa & costantemente impegnata a fornire soluzioni
gestionali e servizi tecnologici di alta qualita, sicuri, affidabili e pienamente conformi alla normativa
vigente.

In linea con le evoluzioni tecnologiche e normative, NESS ha consolidato il proprio Sistema di
Gestione Integrato (SGI). Lobiettivo & garantire non solo la qualitd e linnovazione nella
progettazione, sviluppo e manutenzione di prodotti software (on-premise e cloud/SaaS), ma anche
un livello superiore di cyber resilienza e continuita operativa, rispondendo in modo tempestivo alle
minacce informatiche moderne e proteggendo la catena di approvvigionamento).

Per perseguire i propri obiettivi strategici, incrementare la fiducia dei partner e garantire la massima
efficacia del Sistema di Gestione, NESS opera secondo i seguenti principi fondamentali:

e Eccellenza nella qualita: Garantire che ogni prodotto software sia progettato, sviluppato e
manutenuto nel pieno rispetto dei requisiti normativi, contrattuali e delle aspettative del
cliente, promuovendo una cultura diffusa del miglioramento continuo.

e Cyber Resilienza e Tutela delle Informazioni (NIS2): Assicurare la protezione dei dati
aziendali, dei clienti e delle infrastrutture critiche attraverso 'adozione di misure tecniche,
organizzative e operative avanzate. NESS si impegna a garantire la riservatezza, l'integrita, la
disponibilita e 'autenticita dei dati, minimizzando I''mpatto di potenziali incidenti informatici.

® Gestione del Rischio e Continuita Operativa: Implementare un approccio strutturato basato
sul rischio cyber, che include I'analisi delle vulnerabilita, la gestione della sicurezza della

‘{'catena di fornitura e piani di Business Continuity e Disaster Recovery costantemente testati
' per garantire’la resilienza dei servizi cloud.

® Innovazione Responsabile e Sicura: Promuovere l'adozione di tecnologie all’avanguardia
(inclusi sistemi di intelligenza artificiale e automazione avanzata) integrando i principi di
Security by Design e Privacy by Design fin dalle prime fasi di sviluppo.
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Efficienza Organizzativa e Governance: Coinvolgere direttamente gli organi direttivi nella
governance della sicurezza informatica, ottimizzando i processi aziendali, riducendo gli
sprechi e garantendo una struttura snella, reattiva e pronta alla gestione delle crisi.
Valorizzazione e Consapevolezza delle Persone: Investire nel benessere e nello sviluppo
delle competenze del personale.

Conformita Proattiva e Segnalazione Tempestiva: Mantenere un monitoraggio rigoroso
sulle normative nazionali ed europee, garantendo la piena capacita di rilevamento,
mitigazione e notifica tempestiva degli incidenti di sicurezza alle autorita competenti e alle
parti interessate, in conformita con i tempi stringenti previsti dalla legge.

by

Il sistema & strutturato e certificato in conformita ai principali standard internazionali e quadri
normativi cogenti:

vl

-

UNI EN ISO 9001 — Sistemi di gestione per la qualita.

UNI CEIl EN ISO/IEC 27001 — Sistemi di gestione della sicurezza delle informazioni

Direttiva UE 2022/2555 (NIS2) e relativo decreto nazionale di recepimento — Misure di
cybersicurezza e obblighi di governance per la resilienza delle infrastrutture digitali e dei
fornitori di servizi gestiti (MSP/MSSP).

Regolamento UE 2016/679 (GDPR) — Protezione e tutela dei dati personali.

Divulgazione e Riesame
La presente Politica & divulgata a tutto il personale, ai collaboratori, ai clienti e ai fornitori tramite i
canali di comunicazione istituzionali e il sito internet aziendale.

L'obiettivo per il 2026 e consolidare un processo .dinamico capace di coniugare innovazione,
conformitad e cyber-resilienza, confermando NESS S.rl. quale partner strategico e sicuro per la
transizione digitale del mercato industriale e dei servizi.

Reggio Emilia, 16/06/2026 La Direzione NESS S.r.l.
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